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INTRODUCCION

Se presenta a continuacion el Plan Estrategico de Tecnologias de
Informacion y Comunicacion del MEIC, donde se define la vision, mision,
objetivos y politicas bdsicas que enmarcan el desarrollo de esta actividad,
con el propodsito de crear una infraestructura informdadtica acorde con los
requerimientos que los niveles directivos, ministeriales y administrativos
han definido para tal fin. Estos elementos orientardan el desarrollo del
PETIC, y contribuirdn a que la ejecucion de las tacticas tecnologicas vy
organizativas establecidas, contribuyan a lograr los objetivos de mediano
plazo plasmados en el Plan Estratégico Institucional (PEI).

La planificacion estrategica del presente documento, formula los objetivos
de cardcter prioritario del depto. DTIC, efectuando un diagnostico
actualizado de los principales aspectos y servicios de T.l., integrando un
escenario ideal de la situacion, los respectivos cursos de accion,
indicadores y metas esperadas, los cuales conformaran una base
consolidada para la elaboracion de planes operativos, presupuestales y
de gestion de portafolios de proyectos de T.l. para los proximos 4 anos.

Los principales instrumentos utilizados para establecer los objetivos,
estrategias e indicadores en materia de Tl serdn los reportes de registros
de auditoria de los diferentes servicios de T.l., planes anteriores, informes
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Fay tecnicos producidos y la participacion fundamental de las direcciones y
departamentos del MEIC.

Este documento abarca el Plan Estrategico de TIC siguiendo la
metodologia PEI (Plan Estratégico Institucional) el cual consiste en un
proceso de planeacion dinadmico, que nos lleva a realizar en primer lugar
un diagnostico del estado del MEIC en cuanto a tecnologia, para identificar
oportunidades de mejora, establecer los objetivos principales, lograr
una mejor planeacion estrategica y finalmente disenar las estrategias a
aplicar en el corto y mediano plazo. Por lo anterior, se realizard una
vinculacion entre ambos instrumentos estratégicos de planificacion, en
aras de que se cumpla con las prioridades y metas relevantes propuestas,
que tienen un impacto tanto a lo interno como a lo externo del MEIC.

Direccion: Oficentro ASEBANACIO, Llorente de Tibds, Avenida 45
Teléfono: 25491400 ext. 213,214,223,253
Correo electronico: informatica@meic.go.cr web: www.meic@go.cr -

Apartado Postal: 10216-1000 San José, Costa Rica

WWW.MEIC.GO.CR


mailto:informatica@meic.go.cr
http://www.meic@go.cr

h‘x f:l__.";_.-""x.-"f__. f{x.-"
} ___."'f_.-f -"f_f"'f_.-"r o
_.-'"' - ___-"' A ___-"' -
’#fz;"";f’rx.-""'_-'f
MINISTERIO DE ECONOMIA, GOBIERNO
T INDUSTRIA ¥ COMERCIO DE COSTA RICA

/ /  Perspectivas Institucionales

ELMEIC creado en el ano 1977 mediante la Ley de la Republica No. 6054,
estableciendola como la entidad puUblica responsable de los procesos para
promover la competencia, formalizar las pequenas y medianas empresas,
simplificacion de tramites del sector gubernamental, apoyo y proteccion al
consumidor, emitir reglamentos tecnicos y de mejora regulatoria en los
sectores productivos nacionales. Es uno de los ministerios responsable de
fomentar la actividod empresarial, establecidos bajo las diferentes
normativas legales.
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;’f / En vista del acelerado cambio en la industria de las tecnologias de la
' informacion y la comunicacion, ademas de las politicas sociales vy
- econdmicas que se demandan para mejorar la gestion y el ambito de

accion del MEIC, se debe optar por mejorar de forma continua los procesos

T.1.

Lo anterior, implica implementar nuevas metodologias y conceptos que
promuevan la competitividad del MEIC, permitiendo un entorno 6ptimo de
acuerdo con las tendencias tecnologicas.

Mision: Asesorar y asistir tecnicamente al Ministerio en el campo
informdatico tanto en software, como en hardware con el mds alto
grado de desarrollo tecnologico necesario y disponible.

Vision: Ser el ente rector en el Ministerio en el campo de informatica,
con personal altamente capacitado, motivado, comprometido y con
espiritu de servicio, para superar las expectativas gubernamentales
en el futuro

Objetivo Estrategico de TIC: Promover el mejoramiento en forma
continua de la disponibilidad de la informacion y comunicacion tanto
a lo interno, como a lo externo de la institucion, con el fin de apoyar
el cumplimiento de los objetivos estrategicos institucionales.

Objetivos Especificos:

O

OETIC-01: Dotar a la Institucion, de acuerdo con su Plan
Estratégico Institucional (PEI 2020-2026), de una
infraestructura tecnoldogica y un modelo organizativo que
contribuya a mejorar continuamente la eficiencia, eficacia,
control y seguridod en sus operaciones sustantivas vy
administrativas.

OETIC-02: Gestionar el uso eficiente de los recursos
presupuestarios para las iniciativas de tecnologias de
informacion y comunicacion, que asegure razonablemente el
mdximo aprovechamiento de las inversiones vinculantes a los
proyectos de la funcion de tecnologicas de Informacion.

Direccion: Oficentro ASEBANACIO, Llorente de Tibds, Avenida 45

Teléfono: 25491400 ext. 213,214,223,253

Correo electrénico: informatica@meic.go.cr web: www.meic@go.cr H,r’ {_{,f’

Apartado Postal: 10216-1000 San José, Costa Rica f’ﬁ any
.-'/ .-"'-' .-""-'

WWW.MEIC.GO.CR



mailto:informatica@meic.go.cr
http://www.meic@go.cr

sy MINISTERIO DE ECONOMIA, GOBIERNO
INDUSTRIA ¥ COMERCIO DE COSTA RICA

) o OETIC-03: Apoyar por medio de wuna infraestructura
tecnologica robusta, la generacion e intercambio de
’ conocimiento, colaboracion interinstitucional, continuidad
operativa, estrategia de descentralizacidon de los servicios, y a
la poblacion usuaria de los servicios del MEIC.

Alcance

El PETIC se vincula con el PEI 2020-2026, maximizando la cobertura
de las tecnologias de la informacion y comunicacion de los procedimientos
internos del MEIC, articulando estas con el norte estratégico del MEIC, vy
asi mismo, se formula segun los lineamientos de la Administracion
Central.

Estas iniciativas estrategicas mds el aporte que debe derivarse de la
construccion e implementacion de un Plan estrategico de TIC en las metas
y apuestas estrategicas del MEIC contenidas en el PEI, proyectan el
alcance del PETIC.

Las TIC deben convertirse en un factor diferenciador en la entidad que
permita mejorar el acceso de la poblacion a los programas de
productividad de las empresas y las personas, y la competitividad de las
regiones, asi como aportar en la tarea de convertir al MEIC en un referente
en materia economica en la gestion institucional.

El alcance del PETIC estd delimitado, a la vez, por cuatro principios
fundamentales:

1. Cobertura. Esto significa que las estrategias, acciones e iniciativas
del PETIC deben impactar la totalidad de dreas MEIC y las
regionales o CIDES.

2. Pertinencia: las iniciativas identificadas deben responder a
necesidades estrategicas de las dareas e impactar de forma
contundentemente la estrategia institucional.

3. Innovacion: las propuestas, estrategias y acciones formuladas en el
PETIC deben responder a la resolucion de problematicas de la
entidad de una forma novedosa y creativa.
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Recursos: De no contar con los recursos presupuestarios para la
realizacion de las acciones establecidas en este Plan, las medidas
gue se puedan tomar son minimas con los recursos y capacidades
existentes, lo cual puede provocar una desmejora de la
infraestructura tecnoldogica por la obsolescencia del equipo vy
software, lo cual afectard los servicios a los usuarios.

Asi mismo, en la construccion del PETIC y en particular en la definicion de
la hoja de ruta de implementacion debe primar la alienacion estrategica
con el negocio, por ello en la valoracion del orden de desarrollo de las
iniciativas debe incluir criterios objetivos y un plan metodologico que
asegure esta alineacion.

El alcance del PETIC esta igualmente definido por el funcionamiento del
Comite Gerencial en Informatica, en cuanto al cumplimiento que debe dar
la entidad a ordenamientos normativos y/o politicas determinadas por el
Gobierno de la Republica.
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Diagnostico de la situacion actual:

GOBIERMNO
DE COSTA RICA

Departamento de Tecnhologias de Informacion y Comunicacion

FODA

A. Fortalezas
Recurso Humano
calificado

Cobertura por medio
de pdagina web

B. Oportunidades
Cooperacion de otras
instituciones
gubernamentales en
convenios de traslado de
sistemas para usos internos

Integracion a Gobierno Digital.

C. Debilidades

Gestion de recursos
informaticos. (Faltan
accesorios informaticos
para optimizar el
servicio).

Falta de personal técnico
y profesional debido a
estrategia
gubernamental.

D. Amenazas

Falta de presupuesto
para actualizaciones y
mantenimiento de
sistemas (CRM, SIEC,
Tramites Costa Rica,
COPROCOM), lo cual
pone en riesgo la
seguridad, los sistemas
y aplicaciones, que
podrian dar con un
cierre téecnico
ministerial en cuanto a
sistemas
institucionales se
refiere.

Lineamientos del ente
competente que
disminuye y/o limita el
presupuesto para
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' / 'A. Fortalezas

Sitio alterno
optimizado
funcionando 100%.

Trabajo en equipo

La reactivacion del
Comité Gerencial
Informatica

Normalizaciones
técnicas para las
compras de equipos,
tecnologia y
comunicaciones.

MINISTERIO DE ECONOMIA,
INDUSTRIA Y COMERCIO

B. Oportunidades

Creacion de Web Services
para traslado de informacion
con otras entidades publicas

Donaciones por medio de
proyectos de Cooperacion
Internacional

Control y seguimiento de
proyectos de TIC y deteccion
de necesidades institucionales

Productos de calidad y
conformes a las necesidades
internas

GOBIERMNO
DE COSTA RICA

C. Debilidades

Constante cambio de
funcionarios en las
plazas (ascensos o
mejores oportunidades en
el mercado)
Recuperacion de datos,
servidor de correos con
problemas.

Problemas de
mantenimiento de
sistemas

Falta de recurso humano
(ocasiona retraso en
servicio al cliente)

D. Amenazas

compra y actualizacion
de componentes
informaticos.

Peéerdida de informacion
debido a ataques
externos. (ataques por
virus, hackers)

Problemas de fluido
eléctrico
(ocasionalmente se dan
cambios en el voltaje
gue ocasiona apagado
de equipos de coOmputo
y accesorios)
Incumplimiento de
normativa vigente

Contrataciones
infructuosas y
adquisicion de software
y/0 hardware con
deficiencias o no
compatible con las
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' / 'A. Fortalezas

Tiempo de respuesta
adecuado de
incidentes

Usuarios capacitados
en la parte de soporte

Servicio adecuado a
pesar de la carencia
tecnologica existente

Manuales de
procedimientos
actualizados

MINISTERIO DE ECONOMIA,
INDUSTRIA Y COMERCIO

B. Oportunidades

Prestacion eficiente de
trdmites y servicios para el
ciudadano.

Mejora en la prestacion de
servicios de TIC.

Prestacion continua de
servicios de TIC.

Facilidades en el proceso de
induccion y capacitacion de
nuevo personal

GOBIERMNO
DE COSTA RICA

C. Debilidades

Falta de recurso
presupuestario para

capacitacion y educacion

continua.

Carencia de seguridad
informatica (Falta
equipos especializados
de almacenamiento de
datos, acceso no
controlado a Depto.
Informatica,
Licenciamiento.)

Falta de presupuesto
para compra de un
equipo de seguridad
destinado a mayores
prestaciones.

Falta de comunicacion
entre Direcciones o
Departamentos
(duplicidad de

D. Amenazas
necesidades vy realidad
interna

Factores ambientales
o fallas técnicas.

Recursos subutilizados
y retrabajo

Perdida de informacion
debido a ataques
externos (atagques por
virus, hackers

Insatisfaccion
ciudadana, afectacion
de la imagen
institucional
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Informacion de los
sitios web
actualizados

Procesos claros

Colocacion de
servicios en linea en
los sitios web e
intranet.

MINISTERIO DE ECONOMIA,
INDUSTRIA Y COMERCIO

B. Oportunidades

Promocion de la
transparencia, rendicion de
cuentas efectiva y acceso
eficiente a la informacion

Emitir lineamientos desde la
jerarquia para efectos de
adquisicion eficiente de
tecnologia (hardware y
software).

Prestacion eficiente de
tradmites y servicios

Procesos simplificados Y
prestacion agil de
servicios

GOBIERMNO
DE COSTA RICA

C. Debilidades
informacion en sitios
Web)

Direcciones no consultan
a DTIC para adquirir
tecnologia (hardware y
software).

Espacio fisico inadecuado
para el personal de DTIC,
Nno es independiente,
inseguro, de acceso libre
a cualquier funcionario
(a)

Falta de normalizacion
entre los sitios web del
MEIC (No se ha concluido
con la estandarizacion de
los sitios web)

D. Amenazas

Adquisicion de software
y/0 hardware con
deficiencias o no
compatible con las
necesidades y realidad
interna

Perdidas de equipo,
inadecuado manejo de
informacion
confidencial

Inconvenientes con
migraciones y cruces
de variables para
generar informacion
relevante para toma de
decisiones
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" /. A. Fortalezas B. Oportunidades

GOBIERMNO
DE COSTA RICA

C. Debilidades

Falta de aplicaciones
necesarias para la
calidad de servicio
Politicas de TI
desactualizadas

Falta de seguimiento en
los procesos internos
(Los procesos se
anuncian, publican y se
dejan de aplicar en
ocasiones.)

Carencia de equipo de

computo para reemplazo.

Problemas estructurales
del edificio que pueden
ocasionar inundaciones
por rupturas de tuberias
de aire acondicionado y
de agua potable.

D. Amenazas
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Gestion e infraestructura tecnoldgica

Las tecnologias de informacion y comunicacion proporcionan las
herramientas que permiten al MEIC el desarrollo de sus actividades
establecidas por las diferentes leyes.

Los lineamientos y metodologias son gestionados a traves del Comite
Gerencial de Informatica, (CGTIC) establecido como un organo
maximo descentralizado en el cumplimiento de las normas técnicas
para la gestion y el control de las tecnologias de informacion emitidas
por la CGR. El DTIC es un miembro activo principal del CGTIC, y es
participe en la definicion, ejecucion y aprobacidon de proyectos
institucionales bajo una metodologia de gestion de proyectos de TIC.

ElL DTIC promueve, define, apoya vy ejecuta las actividades,
lineamientos y procedimientos en el drea tecnica, operativa vy
administrativa enmarcados por el CGTIC.

Se deberd supervisar y controlar que los proyectos de Tl se
encuentren alineados a con la metodologia de gestion de proyectos
aprobados por el CGTIC, integrandose en un portafolio de proyectos
institucional.

Arquitectura Tecnologica:

Los componentes principales de la arquitectura tecnologica del MEIC
soportan los procesos automatizados de las diferentes direcciones y
departamentos. Integra equipos de almacenamiento, infraestructura
de telecomunicaciones, software de apoyo y sistemas de informacion.
La arquitectura se divide en dos centros principales de informacion:

1. Sitio primario, ubicado en el centro de datos (IDC por sus siglas
en inglés) del ICE localizada en Guatuso, Patarrd, Cartago.

2. Sitio secundario, ubicado en el centro de datos situado en las
oficinas centrales del MEIC.

Cabe mencionar que, en situaciones de pérdida de alguno de los
centros de datos descritos o de sus componentes criticos, el MEIC
cuenta con datos replicados de forma simultanea; lo cual, garantiza la
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Actualmente el MEIC, posee un total de 284 personas funcionarias,
las cuales, son atendidas por un parque de 34 computadoras de
escritorio, 196 portatiles, de las cuales, el 90% tiene un rango de 1 a
3 anos de antiguedad y con garantia que vence en el ano 2025.

Es importante indicar que, dadas las politicas gubernamentales en
materia presupuestaria, el ministerio limita la compra o renovacion de
equipo de computo; la compra mads significativa fue efectuada en el
ano 2022 con 123 equipos y el arrendamiento de 18 computadoras
portatiles adquiridas para la DAC por medio de leasing en el ano
2023 (el contrato se renueva anualmente).

Toda la plataforma tecnoldgica del MEIC, se encuentra soportada por
14 servidores fisicos, sin garantia ni mantenimiento correctivo en caso
de fallas. Dicha infraestructura sostiene al menos 65 servidores
virtuales en la plataforma de virtualizacion VMWARE, integrados en 4
servidores redundantes con suficientes recursos, siendo aumentada
su capacidad de memoria RAM en el ano 2024 hasta 700 GB.

Actualmente, el MEIC se encuentra en un edificio, cuya estructura
permite la ubicacion estratéegica de centros de impresion, distribuidos
en 7 localizaciones cada una con al menos dos impresoras de alta
capacidad (12 en total) y © impresoras de baja capacidad, todas ellas
sin contrato de mantenimiento vigente. Asi mismo, en cada una de las
CIDES, se ubica al menos una multifuncional de alta capacidad con
contrato de mantenimiento vencido en el julio del ano 2024.
Actualmente se presentan constantes fallos en multifuncionales dado
el alto ciclo de trabajo que poseen.

A nivel de almacenamiento, el MEIC renovd en el ano 2024 una SAN
(System  Arquitecture Network - Red de Almacenamiento)
intercomunicada en fibra optica a 10 GE, en la cual opera el
almacenamiento de los servidores virtuales en VMWARE, asi como las
copias de seguridad de respaldos de los funcionarios y sistemas
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criticos de la institucion. Dicho equipo posee una garantia vigente y su
uso es critico e importante para el funcionamiento de los sistemas del
MEIC; su consumo actual es de un 28% de 12 TB en total en dos anos
de uso y presenta algunos problemas en lo referente a respaldos en
linea por falta de soporte del fabricante. Dentro de las estimaciones
proyectadas para la ejecucion de nuevos proyectos, se espera triplicar
la demanda de espacio de almacenamiento requeridos por los nuevos
proyectos esperados en el corto y mediano plazo que DTIC deberd
asumir por restricciones presupuestarias.

El DTIC utiliza diferentes scripts para ejecutar respaldos a nivel de
servidores y sistemas los cuales remiten el estado del respaldo via
correo electronico, el cual es el Unico medio de control por parte de los
responsables. No se tiene un control historico de respaldos y medios
apropiados para gestionar activamente todos los respaldos
efectuados y su respectiva comprobacion.

Comunicaciones

El MEIC cuenta con un edificio principal, el cual posee una
infraestructura fisica de red de telecomunicaciones en cableado
estructurado certificado en 6A en cobre y fibra 6ptica mono modo.
Dicha fibra optica es utilizada parcialmente por el MEIC por cuanto no
posee todos los equipos de telecomunicaciones con puertos de fibra
Optica (se encuentra en proceso la recepcion de los puntos de acceso).
Existe una carencia de equipos de telecomunicaciones para
interconectar la capa de acceso (usuarios finales), en donde se ha
recurrido a cuatro equipos (Switches de 24 y 48 puertos GE)
prestados temporalmente por los mismos funcionarios del DTIC.

A nivel de enlaces WAN se tienen conexiones en fibra optica para el
internet con picos de consumos de entre el 70% - 90%. Ademds, se
tienen 7 regionales (CIDE Region Huetar Norte, CIDE Huetar Caribe,
CIDE region Brunca, CIDE Region Central, CIDE Pacifico Central,
CIDE Regidon Chorotega), cuya infraestructura de telecomunicaciones
de las que estan operando de manera fisica, presenta fallas
intermitentes y constantes en los enlaces ADSL y equipos del
proveedor de servicio, ocasionando menoscabos en la productividad
en las regionales.
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Actualmente el MEIC tiene implementacion de VPN capa 2 que
permite enlazar directamente las CIDES con el sitio primario del MEIC.

En el drea de las comunicaciones inaldmbricas, actualmente se tiene
control en cuanto gestion de los equipos y usuarios conectados a la
red inaldmbrica institucional, aun asi, hay riesgos en la seguridad en
las TIC. Ademds se presentan problemas de saturacion del servicio
cuando se requiere en actividades masivas en el auditorio o salas de
reuniones, situacion que sera solventada con la compra, recepcion y
configuracion de los nuevos puntos de acceso de alto rendimiento, que
seran ubicados en puntos estrategicos para una funcionalidad
eficiente.

Ciberseguridad

El MEIC utiliza desde el ano 2009 un servicio de filtrado de correo
electronico Antispam, el cual, es licenciado cada dos anos y procesa
un promedio de 800,000 correos mensuales y bloquea alrededor de
14,000 amenazas mensuales. Dicho software requiere ser renovado
periodicamente y representa una capa critica en la seguridad de las
TIC y de los funcionarios del MEIC.

El MEIC cuenta con dos equipos de seguridad perimetral (UTM F5 y
Palo Alto) que filtran todo el trafico de la red ministerial en el sitio
primario y secundario, previniendo y blogueando un promedio de
3000 intentos de accesos o0 amenazas dirigidos hacia la plataforma
de portales web, sistemas y equipos informdticos del MEIC. Las
licencias de los firewalls son renovadas anualmente y son criticas a
nivel de seguridad de la informacion ministerial.

Todos los portales web y sistemas accedidos desde el exterior se
encuentran protegidos por un firewall de avanzada (WAF), el cual
detiene un promedio 152,000 ataques mensuales de diferentes tipos
tales como SQL inyeccion, ataques de fuerza bruta, DDOS, entre otros.
Proporciona maximos niveles de seguridad de la informacion
gestionada por los ciudadanos y funcionarios y conforma una capa de
proteccion de la infraestructura de T.I. del MEIC.
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El servicio de correo electronico del MEIC, estd funciona a traves de
un servidor ubicado en la nube, de acuerdo con el licenciamiento
adquirido, minimizando la perdida y lentitud en la salida y entrada de
correos de los buzones de los funcionarios.

Las tecnologias de informacion han sufrido una modernidad de las
amenazas y aumento significativo de los riesgos y ataques dirigidos a
los servicios proporcionados por el MEIC a traves de su infraestructura
de T.l., por ende, es imprescindible no solo brindar continuidad al
servicio de seguridad proporcionado por los equipos y licencias de
seguridad actuales, tales como: Antispam de filtrado de correos
institucionales, firewalls perimetrales, antivirus corporativo, Firewalls
de aplicaciones web, certificados digitales, sistemas de proteccion
contra ransomware (Microclaudia) y elementos de seguridad de
software en la nhube (Umbrella).

Se ha considerado la integracion a dichos servicios, la divulgacion de
informes y boletines que generen concientizacion y una cultura
institucional dirigida a minimizar los riesgos presentes en el uso de las
tecnologias de informacion.

Asi mismo se fortalecieron los servicios, licencias y equipos de
seguridad informdtica en beneficio del uso de recursos
implementando en cluster y alta disponibilidad, ampliando el campo
de accion en lo referente a proteccion de datos, hacia todos los
servicios, bases de datos, equipos, sistemas y portales del MEIC.

El servicio de correo electronico del MEIC para funcionarios que no
han sido migrados a la nube estd respaldado en una plataforma de
servidores virtuales bajo el licenciamiento adquirido, permitiendo
asegurar los correos, garantizar las actividades y comunicaciones de
las direcciones y deptos., ademds de la informacion adyacente del
servicio.

Los factores claves en cuanto a proceso de ciberseguridad, serdn
definir y documentar procedimientos de seguridad informatica para el
monitoreo, seguimiento y control. Un aspecto fundamental para el
logro de la continuidad del servicio ante eventos disruptivos sera el
apoyo y evaluacion de los resultados de los test de penetracion
efectuada de forma periodica por el Centro de Respuestas de
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Incidentes de Computacidon (CSIRT) del Micitt, de forma tal que
permita prevenir riesgos potenciales en brechas de seguridad
existentes. Se definirdn tareas y roles asignado de recurso humano
interno enmarcado dentro de politicas de seguridad.

Software:

Sistema operativo y software institucional.

Se mantiene la politica de actualizaciones de sistema operativo y
aplicaciones ofimdaticas y softwares utilizados por la institucion, para
contar con las versiones mds recientes, las cuales, tienen cambios
que mejoran el rendimiento y estabilidad del software, corregir algun
fallo que se haya detectado en las versiones anteriores, adaptacion y
bloquea los nuevos metodos de ataque de los ciberdelincuentes,
incluir nuevas funciones y mejoras del software,

Micro claudia.

En el ano 2024 se renovo el licenciamiento, de 300 licencias para
software sistema de vacunacion ransomware defender, vigencia
perpetua, version ultima en el mercado. Para el total de equipos de
usuario y servers institucionales. Manteniendo la herramienta de
proteccion actualizada al dia. Este centro de vacunacion del CCN-
CERT, con conexion automatica con la nube permite la actualizacion
automatica de vacunas en tiempo real para la prevencion de
infecciones de ransomware.

Umbrela.

La institucion cuanta con la renovacion de 300 licencias Cisco
Umbrella DNS Security Advantage, adquiridas en el 2024. Cisco
Umbrella analiza los datos para identificar patrones, detectar
anomalias y crear modelos para predecir si un dominio o IP es
malicioso o no lo es. Ademds, correlaciona automaticamente los datos
y bloquea ataques cuando es necesario.

Kaspersky Endpoint Detection And Response.

En el 2024 se adquirido la renovacion de 300 licencias Kaspersky
Endpoint Detection and Response, instalados en todos los equipos de
usuario y servers institucionales en su ultima version. En Endpoint
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Kaspersky, protege de amenazas de seguridad, incluidas las
amenazas sin archivos, reduce la exposicion a los ciberataques.

Symantec Messaging Gateway.

Symantec Messaging Gateway es el antispam organizacional y cubre
la infraestructura de correo electronico en tiempo real, proteccion
contra ataques dirigidos, filtrado de contenido avanzado, prevencion
de peérdida de datos y cifrado de correo electronico. Defiende el
perimetro de correo electronico y responde a nuevas amenazas de
mensajeria. |

WatchGuard AuthPoint

AuthPoint es el servicio de seguridad de identidad y autenticacion
multifactor (MFA) de WatchGuard que se utiliza en la institucion. para
exigir a los usuarios que se autentiquen con la aplicacion movil
AuthPoint contiene un token de hardware cuando inicien sesion como
en un recurso protegido, en una computadora, una VPN o un servicio
o aplicacion en la nube. ElL MEIC cuenta con 234 licencias para
autenticacién Multi factor de acceso (MFA) funcionando en equipos
institucionales.

Veam backup

En el 2024 se adquiere una licencia Veeam Backup Essential
Enterprise, por lo que la institucion cuenta con Licencias de este
producto para respaldos programados, de documentos maquinas
fisicas y virtuales, cuenta con monitoreo y andlisis de los entornos de
respaldo, virtuales y fisicos. maneja cargas de trabajo de plataformas
Microsoft, VMware y AWS, Veeam da monitoreo, informes vy
automatizacion y herramientas para la recuperacion y restauracion de
los Backus.

Licenciamiento de 250 Microsoft Windows CAL User para los
empleados que precisan acceso a la red utilizando diferentes
dispositivos.

Renovacion de certificado digital multidominio para sitios web que
garantizan y acreditan que los sitios y pdginas de internet son legales
y que sus transacciones son seguras. Sirve para autenticar la
identidad del sitio web y garantiza a los visitantes que no estan
entrando en un sitio falso.
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Suscripciones de Microsoft 3685 que es una suite de software
ofimadtico en la nube ideal para que el MEIC use una gama completa
de herramientas para el teletrabajo y la colaboracion. En este sentido
Nno presenta cambios con un paquete Office normal, pero la diferencia
estd en que se puede acceder a todos los programas en tiempo real.
Ademads, se puede acceder desde cualquier dispositivo que
tenga acceso a Internet y OneDrive.

Renovacion de Licencia de Microsoft SQL Enterprise Core que
permiten el uso de un sistema de gestion de bases de datos
relacionales. Estas licencias permiten al servidor de bases de datos
que almacenar y recuperar datos segun lo solicitado por otras
aplicaciones de software en el mismo equipo 0 en un equipo remoto
mediante el modelo cliente—servidor.

Capacitaciones y publicaciones.

Boletines informativos.

Se emiten Boletines periodicos por medio del correo
todos@meic.go.cr, para informar y prevenir sobre riesgos sobre
riesgos que afecten la seguridad e ciberseguridad institucional.

Cursos ciberseguridad

Curso impartido en Lla plataforma Cisco Networking Academy
“Introduccion a la Ciberseguridad” del 10 de marzo del 2023 al 6 de
Julio del 2023 con un total de 40 horas.

Equipos firewall, Perimetral y de navegacion
PA-1410-CENTRAL: Firewall Perimetral Asebanacio.
Modelo: PA-1410

Serie: 026701010361

PA-1410-IDC: Firewall Perimetral IDC-Guatuso
Modelo: PA-1410

Serie: 026701010775

Big-F5: Web Application Firewall
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g Version: BIG-1P 17.1.1.4 Build O.0.9 Point Release 4
Serial: f5-xody—npiy

Capacidades de DTIC como orientador de la estrategia digital.

El CGl ha dado orientacion estrategica al desarrollo y uso de las TIC
en el MEIC, y plantea una forma de integrarlas en varias dreas del
gquehacer institucional desde una perspectiva de usos e impactos. Por
lo que, resulta previsible que las TIC seguirdn jugando un papel clave
para facilitar y consolidar el desarrollo de estrategias y proyectos
estrategicos a nivel ministerial involucrando de manera cada vez mas
directa y participativa a multiples actores de la institucion y externos,
en actividades como las que plantea el CGl.

Asi que, las TIC deben convertirse en un orientador para orquestar los
esfuerzos alrededor de la estrategia digital, tomando en consideracion
las tendencias mundiales (que motivan cambios significativos en el
comportamiento y aspiraciones de las sociedades, las organizaciones
y las personas) y las tendencias tecnoldgicas, para prepararse ante
los retos, visualizando requerimientos e impactos de los usos de las
TIC, asi como aprovechar los avances tecnologicos para mejorar los
procesos y operaciones de la Institucion.

Por otra parte, promover la adopcion y adaptacion de buenas
prdcticas para consolidar el desarrollo del gobierno de las TIC,
asegurando la calidad en la gestion y alineando las TIC con las
estrategias de la Institucion.

Control y seguridad

El MEIC cuenta con un acceso a Internet y otras aplicaciones que le
permiten tener una adecuada proteccion contra software malicioso,
intrusos y el filtrado de sitios no deseados. EL DTIC dara la continuidad
necesaria en los proyectos de seguridad y control utilizando
herramientas que Lle permitan proteger Lla identidad de sus
funcionarios en el uso de servicios en la red y el flujo de informacion
para los dispositivos provistos por la institucion.
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En materia de almacenamiento de datos se reforzd el mecanismo de
la SAN (System Arquitecture Network), mediante la adquisiciéon de un
nuevo sistema, asegurando el control de acceso y resguardo de los
respaldos, asi como el manejo de la contingencia, de manera tal que
existan mecanismos tanto de respaldo y recuperacion apropiados,
garantizando en la medida de lo posible, que los procesos siempre
cuenten con la informacion que requieren para su debida gestion vy
que dicha informacion este debidamente protegida contra accesos
indebidos, perdida o destruccion.

Potencial humano

En la actualidad, el MEIC cuenta con una carencia de recurso
humano, dada las oportunidades labores presentadas a los
profesionales en otras instituciones. Se evidencia un debilitamiento
en el Depto. de Tecnologias de Informacion y Comunicacion, en lo
referente a los proyectos, laborales vy actividades asignhadas;
recargando la gestion en 3 tecnicos y 4 profesionales informaticos
para atender la operatividad diaria del MEIC de: sistemas, servidores,
bases de datos, plataformas virtuales, ciberseguridad, servicio de
correo, gestion de atencion de averias, actualizaciones de portales,
administracion de proyectos.

Los planes de capacitaciones propuestos por DTIC no se han
concretado por problemas presupuestarios, afectandose dreas
criticas para las estrategias institucionales tales como: desarrollo de
sistemas, gestion de proyectos, bases de datos, ciberseguridad, uso
de estdndares de metodologia de desarrollo, entre otros

Teletrabagjo.

ELl DTIC integra el Comite de Teletrabajo, por lo tanto, participa de
forma activa en el establecimiento de normas para promover y regular
el teletrabajo, como un instrumento de generacion de empleo vy
autoempleo, que tiene como eje central la utilizacion de tecnologias
de la informacion y las telecomunicaciones.
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Software de Apoyo:

Con respecto a los equipos de usuario final, se tienen computadoras
de escritorio y portatiles con software de antivirus licenciado tipo
Endpoint, el cual requiere renovacion periodica para 280 equipos. Asi
como paquete ofimdtico Microsoft Office cuya licencia se actualizo en
cada equipo, con sistema operativo Windows 11.

Adicionalmente como software de apoyo, el DTIC integra software
para registro de atencidn de incidentes, con aproximadamente 750
boletas de incidentes registrados en el GLPI desde enero del 2024.
Se tiene, ademds un componente de software de inventario registrado
de 381 equipos con conexion por agente y en linea. Ademds de un
directorio activo de todos los funcionarios del MEIC gestionados por
medio de Microsoft Active Directory en Windows Server Estandar
2012.

En el control de registros de usuarios externos atendidos en recepcion
cuenta con un software y lector de cedulas, el cual registra un
promedio diario de 75 visitantes.

El MEIC utiliza software desarrollado por otras instituciones para
tareas y actividades especificas, tales como:

1. INTEGRA: El cual es un sistema integrado para la gestion,
planillas, vacaciones y control utilizado por el Depto. de
Recursos Humanos y desarrollado por el Ministerio de
Hacienda.

2. SIGAF. Utilizado para el control y pago de proveedores y
facturas

3. SICOP. Desarrollado por RACSA, para las compras y
contratacion administrativa del sector publico.

4. SIBINET. Gestionado por el Depto. de Proveeduria para el
control de activos.

El Ministerio mantiene licenciamiento al dia y ha obtenido informes
satisfactorios de auditorias externas efectuadas por: Oracle (afo
2018), Microsoft (afio 2017), VMWARE (afo 2024), cumpliendo
ademds la normativa vigente de ley de derechos de autor.
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drea de bases de datos se mantiene al dia las renovaciones de

suscripcion de bases de datos Oracle, asi como el licenciamiento de
base de datos Microsoft SQL 2012, a traves de las cuales se gestiona
el almacenamiento de los datos administrados por los diferentes
sistemas y portales, asi tambien, la extraccion de datos requeridas por
organizaciones o direcciones externas tales como la Direccion de
Inteligencia Tributaria del Ministerio de Hacienda.

Politicas y lineamientos de TIC:

Marco de Gobernanza Digital y Gestion de T.l., MEIC-CGI-
MGGTI-01 version 2.1, 30/03/2023, aprobacion MEIC-DM-
OF-226-2023.

Marco de Seguridad y Ciberseguridad MEIC-CGI-MSC-0I1
version 2.0, aprobacion MEIC-DM-0OF-226-2023.

Manual de Politicas de Contingencia, enero 2018, actualizado
setiembre de 2021.

Manual de Politicas y Estdndares en Seguridad Informatica,
Version 3.0, 06/10/2023.

Guia metodologica para gestion de proyectos TI delMEIC,
25/01/2023.

Circular DM-CIR-014-2021-MEIC, Politica de Documentos
Electronicos del Ministerio de Economia, Industria y Comercio,
O2 se setiembre del 2021.

Circular N°DM-C-009-2021-MEIC, Uso correcto del correo
electronico y acceso a internet, 21/05/2021.

Memorando DTIC-MEM-061-2023, Obligacion de aplicar
doble factor de autenticacion.

Memorando DTIC-MEM-041-2023, Uso Obligatorio del
Sistema GLPI para atencion.

Procedimiento de Respaldo de Documentos Electronicos,
MEIC-DTIC-PRES, 2022-11-15.

Sistemas de informacion

El MEIC cuenta con varios sistemas de informacidon que soportan

tanto

las tareas sustantivas como las de apoyo al nivel institucional.
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Se considera que hay funciones y sistemas de TIC dispersos, 0O

bien no integrados en algunas dreas de la institucion, tal como el caso
de diseno y programacion de soluciones tecnologicas individuales y
fuera de las politicas de la CGR, por lo que el modelo de arquitectura
de informacion debe ser revisado y actualizado. Esta situacion
la interoperabilidod de sistemas en

debe evolucionar
funcion de un modelo de arquitectura de

determinado.

hacia

informacion bien

Los sistemas sustantivos mds importantes del MEIC son:

Direccién/D Situacion Observacion
Nombre/SIG Y
LAS Descripcion epto. Actual es
responsable
SIEC Sistema de DIGERPYME El sistema Por el

Informacion SIEC en momento No
Empresarial este se cuenta
Costarricens momento se | con
e. Sistema encuentra presupuesto
para la estable, no Nni para
gestion y obstante, en | mantenimie
registro de cualquier nto. En la
las PYMES vy momento actualidad
emprendedor puede el sistema
es. presentar se
Se desarrollo algun encuentra
una nueva percance. ELl | siendo
version en mantenimie | auditado por
diferentes Nnto que se la CGR.
contratacione le da es Internament
s, la cual unicamente | e por medio
presenta en dreads de pasantes
fallos de que no universitario
funcionamien afectan la s, se esta
to. logica de creando un
Actualmente este. documento
Nno se tiene de
un plan de requerimien
atencion y tos para el
correcciones modulo de
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LAS

Nombre/SIG

Descripcion

Direccion/D
epto.
responsable

Situacion
Actual

Observacion
es

de la
empresa
contratada.

registro, la
Administraci
on se
encuentran
en
bdsqueda
de
presupuesto
para el
desarrollo
de al menos
el citado
maodulo.

Sistema de

Nn de
Tramites y
Mejora
Regulatoria
de Costa
Rica

Simplificacio

Sistema para
la gestion de
simplificacion
de tradmites
de las
entidades
publicas,
autonomas y
municipalida
des.
Coordinacion
con los
oficiales de
simplificacion
de trdmites,
define planes
de
capacitacion,
criterios
vinculantes
segun
reglamento vy
colabora con
los planes de

Direccion De
Mejora
Regulatoria.

El sistema
ocasionalm
ente
presenta
lentitud.

Se realizan
algunos
mantenimie
ntos por
parte de TI

Recienteme
Nnte se han
realizado
ajustes en el
sitio de
pruebas vy se
han
implementa
do en
produccion.
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Direccion/D Situacion Observacion
Nombre/SIG . s
LAS Descripcion epto. Actual es
responsable
trabajo de las
instituciones
CRM Sistema de Direccion de | El sistema Dado el
Gestion de Apoyo al funciona cambio a
Consultas y Consumidor. | normalment | Office 365,
Denuncias e, No se ha tenido
de los obstante, peérdida de
consumidore puede que informacion
s. Administra se den de los
el Back End situaciones | correos de
y Fron End presupuesta | notificacione
de los rias que no | s, esta por
procesos de permitan adquirirse
denuncias, que el un hosting
asesorias, mismo siga | por medio
ventas a brindando de la DAC
plazos, servicio para poder
capacitacion solucionar
es y retiros el
de mercado. inconvenien
te. Se ha
indicado por
parte de
DTIC el
proceso de
configuracio
N del
Mmismo,
proceso que
estard a
cargo de los
ingenieros
informadticos
REGLATEC | Sistema de Direccion de | Se Entrard en
reglamentaci | Calidad encuentra funcionamie

on técnica. El

en proceso

Nnto en el
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LAS

Nombre/SIG

Descripcion

Direccion/D
epto.
responsable

Situacion
Actual

Observacion
es

cual publica
legislacion
nacional en
lo referentes
a
reglamentos
tecnicos
existentes y
que
pretenden
promulgar a
nivel pais,
garantizando
transparenci
ay seguridad
juridica a los
sectores
productivos y
comercio
nacional e
internacional

de
migracion a
la hueva
pdgina web
del MEIC.

mes de
enero de
ano 2025.

Pdgina Web
Consumidor

Portal web
de la
comision de
apoyo al
consumidor.
Gestiona la
tutela
efectiva de
los derechos
e intereses
legitimos de
los
consumidore
s, bajo el
decreto

Direccion
Apoyo al
Consumidor

Se
encuentra
en proceso
de
migracion a
la nueva
pdagina web
del MEIC.

Entrard en
funcionamie
Nnto en el
mes de
enero de
ano 2025.
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Direccion/D Situacion Observacion

Nombre/SIG . s

LAS Descripcion epto. Actual es
responsable
ejecutivo
37457~
MEIC
informacion
relativa
practicas y
recomendaci
ones
dirigidas a
los
consumidore
S.

Linea 800 Portal para Direccion El sistema Recienteme
gestionar las | Apoyo al funciona Nnte se
llamadas, Consumidor. | normalment | reforzé con
asesorias y e, No nuevas
denuncia de obstante, funcionalida
los puede que des.
consumidore se den
s en un situaciones
periodo de presupuesta
8x5. rias que no

permitan
que el
mismo siga
brindando
servicio

MEIC Portal Despacho Existe una Se contrato
ministerial, Ministerial. pagina web | un nuevo
donde se que ha sitio web
suministra al brindado que debe
ciudadano muy buena estar
informacion informacion, | concluido
de planes de Nno obstante, | para
mejora, dadas las diciembre
trdmites y tendencias 2024.
servicios, actuales de
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actividades
institucionale
S

necesario el
rediseno del
sitio MEIC.

s
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Direccion/D Situacion Observacion
Nombre/SIG . s
Descripcion epto. Actual es
LAS
responsable
transparenci sitios web,
a, estudios y se hace
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Andlisis de Riesgo de Plataforma de T.l. del MEIC

Dentro de la planeacion de recuperacion de desastres que debe
indicar este plan, una vez que se ha completado el andlisis de impacto
al negocio (BIA), el siguiente paso es realizar una evaluacion de
riesgo. El BIA ayuda a identificar los procesos de negocios mds
criticos, y describe el impacto potencial que tendria una interrupcion
de esos procesos; y una evaluacion de riesgo identifica situaciones
internas y externas que podrian tener un impacto negativo en los
procesos criticos. También intenta cuantificar la potencial gravedad
de tales eventos, y la probabilidad de que ocurran.

Andlisis de Riesgo de Plataforma de T.I. del MEIC

Plan de Riesgo

Criterio
de
Probabili

Errores no Inadecuada Débil
intencionales induccioén capacitacio
cometidos por dirigida hacia ny
los usuarios los nuevos controles
. ue usuarios del informativo
Riesgo a . . . Modera Poco
generan/alimen | sistema s a nivel de .
Externo s . L do Posible
tan la base de utilizados aplicacion.
datos. como fuente de
informacion de
la base de
datos.
Concentracién | Recurso Incorporaci
de experiencia | humanos que on al
y conocimientos | se retire por proceso de
en uno o unos |traslado, pension
cuantos pensioén,
. funcionarios, fallecimiento, Poco
Riesgo R .
que se renuncia. Critico | Frecuent
Externo
vuelven e
indispensables
para la
operacion
normal del
negocio y que
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resulta dificil su
S reemplazo.
__f;'
Riesgo Perdida de Perdida de Desastres
de la infraestructura |informacion, naturales,
Gestion hardware y Vandalism Poco
3 . Alto Frecuent | MEDIO
de software o, Incendio e
activos
T.I.
Desastres Desastres Pérdida
Naturales naturales parcial o
Riesgo .tOtOL de . Es
4 informacion Alto . MEDIO
Externo R Posible
, Sistemas,
infraestruct
ura.
Obsolescencia Falta de Utilizacion
del equipo supervision de |de equipo
utilizado para el | las obsoleto,
almacenamient | capacidades No se
o de base de consumidas y cumpla los
Riesgo datos disponibles. requerimie
de la Falta de ntos de
- . Poco
Gestion planeamiento. | software, res
5 . Critico | Frecuent
de Lentitud en o
activos las
T.I. actividades
de trabajo
por parte
de los
usuarios
finales.
Pérdida total o | Virus Débiles
parcial de datos | informdtico controles,
Riesgo mecanismo . Poco
6 Sy Medio Frecuent | MEDIO
Externo .
herramient e
as de
seguridad.
Robo de datos Hackers Débiles
controles,
mecanismo
. sy
ER;te;iOo 7 herramient | Critico Poiisble
as de
seguridad.
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£ l_j"- i Riesgo Pérdida total o | Falta de Dano de los
;’f A de la parcial de datos | respaldos equipos
FLoa S Gestion Es
Fi de 8 enor Posible
A activos
i T.I.
e Capacidad de Falta de Crecimient
espacio capacidad en oenel
limitado o no equipos numero de
Riesgo disponible para | utilizados para | registros
de l?] el crecimiento el requeridos
. de bases de almacenamien | a
Gestion . - Es
S] datos. to masivo almacenar Critico .
de Posible
activos de base de
T datos o
o cambios
requeridos
que
requieran
Fuga de Solicitud de
informacion informacion Elaboracio
sensible/Restri | sensible/restri | n de
Riesgo ngida ngida por parte | informes o - Es
10 . . Critico .
Externo de superiores o | estudios Posible
terceros publicados
autorizados por la
institucion
Débil control
de funciones
Riesgo Acceso no 05|gn0d0§ @ Consulta y
de K los usuarios R ., . Poco
; . n autorizado de actualizacio | Critico .
Aplicaci . ., que acceden Posible
i informacion n de datos.
on los datos a
traveés de
sistemas.
Perdida de
activos de la
informacion,
. infraestructura . .
Riesgo ! es. uctu Eventualidade |Incendio / i Es
12 operativa de L - . Critico )
Externo . s Significativas | Inundacion Posible
servicios de T.I.
y de
telecomunicaci
ones

Andlisis de respuesta al riesgo de Plataforma de T.I. del MEIC
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Plan de Riesgo Plan de Respuesta al Riesgo

codi : . Descripcion de Responsa
Riesgo Accion iy
go la Accion ble
Errores no Revision de Revisar la
intencionales formularios y necesidad de
cometidos por guias de incorporacion
los usuarios informacion de
que disponibles sugerencias y
generan/aliment |para el ingreso |tips
an la base de de informativos a
: datos. informacion. nivgt de” DIGEPYM
aplicacion en =
los aspectos
puntuales que
permitan un
adecuado
ingreso de los
datos a nivel
de aplicacion.
Concentracion Enumeracion Reasignacion
de experiencia de las de
y conocimientos |responsabilida |responsabilida
en uno O unos |des des vy
cuantos asignadas. procedimiento
funcionarios, s. Definir
= que se vuelven planes de DIGEPYM
indispensables seguimiento E
para la de las
operacion actividades
normal del reasignadas.
negocio y que
resulta dificil su
reemplazo.
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Perdida de
infraestructura

ISTERIO DE ECONOMIA,
USTRIA Y COMERCIO

Definicion de
estrategiay
procedimiento
en plan de
continuidad.
Sitios alternos
de respaldo.

Implementacio
Nn de un centro
de datos
espejo,
Replicacion de
sistemasy
aplicaciones a
traves de
canales de
comunicacion
seguro.

Renovacion de
las
contrataciones
de servicio de
mantenimiento
y garantia de
los servidores
Y
licenciamiento
s requerido
para el
correcto
funcionamient
o de la
infraestructura
de T.I.

GOBIERNO
DE COSTA RICA

DTIC

Desastres
Naturales

Sitios alternos
de respaldo,
creacion de
Plan de
Contingencia.

Crear espejos
(réplicas) de
infraestructura
en un diferente
lugar de
origen. Por
medio de
servicios
virtuales en la
nube.

DTIC
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Obsolescencia Revision Realizar un
del equipo periodica de revision de
utilizado para el |los actualizacion
almacenamiento |rendimientos a|de las

de base de datos | nivel de base necesidades

de datos. de
Actualizacion |requerimiento
de las s y definicion
normalizacion |de compra de
es técnicas equipos
utilizadas en basados en

5 la gestion de altos DTIC
activos. estdndares.
Redefinicion
de Sustituciones

requerimiento |de equipos
Sy planes de con

compra de funcionamient
componentes, |0 mayor a 3
Implantacion |anos, o

de medidas y |renovacion de

controles de las garantias
adquisicion. respectivas.
Perdida total o Comprar Implementacio
parcial de datos |Antivirus Nn de una
solucion de
S antivirus DTIC

empresarial
administrable
por consola.

Robo de datos Implementacio | Implementar
N de un firewall en
herramientas |la red del

y mecanismos |sistema para
de seguridad. |evitar ataques DTIC
de hackers.
Implementar
segmentacion
de una red
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g DMZ para la
segmentacion
de servicios y
sistemas de
acceso publico
y privado.
Definir un plan
de
implementacio
N de servicios
IDS e IPS
Actualizacion
de sistemas
operativos.
Perdida total o Adquirir Comprar un
parcial de datos |software de software para
respaldos, respaldar
hacer que los |datos,
empleados capacitar a los
8 tengo la usuarios DTIC
costumbre de |finales en
hacer COMO se usa y
respaldos la importancia
diarios o de respaldar
semanales datos
Capacidad de Medicion
espacio limitado periodica del
0 no disponible espacio
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Riesgos Relacionados con el PETIC

El proceso de planificacion estrategica de las tecnologias de
informacion y comunicacion del MEIC enfrenta riesgos que requieren
medidas de administracion para aprovechar las oportunidades vy
mitigar las potenciales consecuencias negativas. ELl proceso del
PETIC y su cumplimiento estdn expuestos a riesgos tanto externos
como internos a la organizacion, tales como los siguientes:

RIESGOS EXTERNOS:

a. Restricciones presupuestarias.

b. Velocidad de cambio de las tecnologias de informacion vy
comunicacion.

c. Exposicion a ataques externos.

RIESGOS INTERNOS TIC:

a. Debilidades en la gestion de proyectos de TIC.

b. Potencial humano sin competencias necesarias para aprovechar
las tecnologias.

c. Desatencion de vulnerabilidades identificadas.

d. Fuga del recurso humano calificado y falta de contratacion para
reemplazo por asuntos de congelamiento de plazas.

Los riesgos mencionados en estos pdrrafos estadn considerados en el
Sistema de Evaluacion y Valoracion de Riesgos Institucional (SEVRI).

Identificacion de riesgos relevantes.

La gestion estrategica de las TIC enfrenta diversos riesgos externos e
internos que requieren ser administrados para aprovechar las
oportunidades y mitigar las amenazas. La experiencia obtenida del
proceso de implantacion del PETIC en periodos anteriores ha
permitido identificar los siguientes riesgos relevantes.
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Continuidad de los servicios de TIC

El MEIC ha desarrollado una serie de instrumentos para sobrellevar
de manera eficiente la gestion de la continuidad de la prestacion de
sSus servicios, estos son:

- Politica de Continuidad del Servicio, Version 2.0!

- Metodologia para la elaboracion de los planes de accion para
la continuidad del servicio, Version 2.02

- Anadlisis de impacto del servicio (BIA, Business
Impact Analysis), V12

- Plan de Accion Institucional para la Continuidad del Servicio
(PAICS), Version 14

Ahora bien, en cuanto a la continuidad de los servicios de TIC, el DTIC
desarrollara un plan de accion especifico que permita la recuperacion
de sus sistemas en caso de presentarse un evento disruptivo que
afecte la operacion normal, la mdas comun de las fallas que se
presenta radica en el final del ciclo de vida de los discos duros y
servidores.

Conforme se avanza en la automatizacion de los procesos se hace
mas critico este riesgo, por lo que la DTIC desde el 2022 ha venido
incorporando en su presupuesto de compra de TI, recursos para
avanzar en el fortalecimiento de las capacidades de procesamiento y
de almacenamiento.

Vinculacion del PETIC con la Estrategia Institucional (PEI)
El planteamiento del PETIC responde al marco estrategico de la
institucion y a las acciones y metas establecidas en el PEI 2020~

2026, para asegurar su vinculacion y cumplimiento.

Las lineas de accion del DTIC planteadas son las siguientes:

! http:/reventazon.meic.go.cr/informacion/reddetransparencia/planesinstitucionales/MetodologiaPlanAccionv2.pdf
2 https:/www.meic.go.cr/web/683 _ cicap/red-transparencia/planes—institucionales.php

S http:/reventazon.meic.go.cr/informacion/reddetransparencia/planesinstitucionales/bia__meic_vl_2024.pdf

4 En proceso de revision y aprobacion por parte del Comité para la Continuidad del Servicio.
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Suministro de servicios: Consiste en apoyar los servicios y
procesos del MEIC con tecnologias y sistemas que faciliten el
logro de su mandato, asi como sus objetivos de gestion en forma
eficaz y eficiente. Tambien considera los asuntos del proceso de
administracion y gerencia, en materia estratégica, tdctica vy
operativa.

Infraestructura: Se refiere a mejorar continuamente La
infraestructura y recursos de TIC para promover el suministro
optimo de servicios de tecnologias, sistemas de informacion,
redes y comunicaciones. Incluye escalar Lla plataforma
tecnologica de acuerdo con el logro de los objetivos
institucionales y las tendencias del mercado, integrada a
procesos y actividades, para el servicio de los usuarios internos
y externos.

Seguridad y control. procura garantizar, de manera razonable,
la confidencialidad, integridad y disponibilidad de la
informacion, lo que implica protegerla contra uso, divulgacion o
modificacion no autorizados, dano o perdida u otros factores
disfuncionales, mediante la implementacion de un sistema
institucional para la gestion de la seguridad de la informacion.

Insercion tecnologica: Plantea desarrollar y dar mantenimiento
a los sistemas de informacion que apoyen la estrategia
organizacional, segun las prioridades establecidas en el PEIl vy
que colaboren en aumentar la productividad institucional.

una mayor especificidad en cuanto a lo que se desea definir

como prioridad institucional en materia de TIC, y para procurar un
adecuado seguimiento a este plan, a continuacion, se realiza una
lectura de los resultados esperados de la estrategia institucional, y se
plantean los respectivos indicadores para su evaluacion.

El siguiente cuadro establece en resumen los objetivos metas e
indicadores estrategicos que desarrollarda DTIC en el periodo 2025~
2028.
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Cuadro N° 1: Resumen de los objetivos, metas e indicadores del PETIC 2025-2028

Objetivo estratégico Institucional

Promover reglas claras para un ambiente justo de negociosy bienestar.

Objetivo estratégico del Departamento

Promover el mejoramiento en forma continua de la disponibilidad de la informacién y comunicacion
tanto a lo interno, como a lo externo de la institucion, con el fin de apoyar el cumplimiento de los

objetivos estratégicos institucionales.

Resultado

Indicador

Linea Base

Gestion de TIC. Marco de gestion basado en
mejores prdcticas, con los métodos, técnicas,
meétricas y herramientas respectivas que
permitan la eficiencia, eficacia y economia de
los servicios de TIC.

Porcentaje de cumplimiento de las Normas de
TIC establecidas por la CGR.

Infraestructura tecnologica. (inclusive redes y
comunicaciones) Infraestructura tecnologica
fortalecida en términos de capacidad,
disponibilidad, eficiencia, y actualizacion de
software y hardware tanto en el sitio alterno
como en el sitio local.

Porcentaje de avance en la implementacion de
la plataforma tecnolégica de conformidad con
las especificaciones técnicas definidas.

Diagnostico realizado mediante un andlisis FODA
de la gestion de TIC.

Continuidad de los servicios de TIC.

Plan de accion para la continuidad del
servicio especifico para TIC elaborado vy
oficializado.

Plan de accion para la continuidad del servicio
especifico para TIC.

No disponible.

Disposiciones CGR
Marco de Gobernanza Digital
Tecnoldgica implementado.

y Gestion

Porcentaje de cumplimiento del cronograma de
implementacion del Marco de Gobernanza
Digital y Gestion Tecnoldgica.

Marco de Gobernanza Digital y Gestidon Tecnoldgica
Yy su cronograma de implementacion.
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/ /  Factores Criticos de Exito

La ejecucion y resultados de este plan estrategico dependen de un
conjunto de factores criticos de exito:

Potencial humano: Es necesario contar con un potencial
humano con vasto conocimiento y experiencia en materia de
tecnologia, independientemente de la formacion academica que
ostente.

Evolucion. Para lograr los objetivos estratégicos de PETIC, el
MEIC define sus prioridades para la evolucion de las tecnologias
de informacion, e impulsa el perfeccionamiento de los siguientes
componentes:

O

Depuracion, documentacion y desarrollo del modelo de
informacion y comunicacion institucional con el propodsito
de optimizar la integracion, uso y estandarizacion de sus
sistemas de informacion, de manera que se identifique,
capture y comunique, en forma completa, exacta vy
oportuna solo la informacion que sus procesos requieren.

Fortalecimiento y estandarizacion de la infraestructura
tecnologica: el MEIC deberd ampliar su perspectiva sobre
su direccion y condiciones en materia tecnologica, asi
como de la tendencia de las TIC, para que optimice el uso
de su infraestructura tecnologica, manteniendo el
equilibrio que debe existir entre sus requerimientos y la
dindmica y evolucion de las TIC.
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Plan de Accion
s Principales
X i Objetivo
Eje Objetivo . . Meta del . Presupuesto Apoyos
Institucional estrategico estroteg'l'co = FrEEIE Resultado Indicador Linea base periodo Meta del periodo anual Responsable | estimado en requeridos de
s Direccion o (s) ) o a
(PEI) Institucional DR EE R colones Direcciéon
2025-2028 | 2025 2026 2027 2028 Administrativa
Administrativo Promover Promover el Servicios Gestion de TIC. 1. Porcentaje de Documento de 100 - 33,33 33,33 | 33,33 Jefatura, ELDTIC - Aprobaciones
reglas claras mejoramiento en | de TIC Marco de gestion cumplimiento de cumplimiento de DTIC depende del - Inclusion del
para un forma continua basado en mejores | las Normas de Tl las Normas Programa presupuesto
ambiente justo | de la prdcticas, con los establecidas por la | técnicas para la 215 requerido.
de disponibilidad de métodos, técnicas, | CGR. gestion Actividades
negociosy bien | la informaciéony meétricas y y el control de las Centrales
estar comunicacion herramientas Tecnologias para la
tanto a lo interno, respectivas que de Informaciéon ejecucion de
como a lo permitan la N-2-2009- sus acciones
externo de la eficiencia, eficacia CO-DFOE de la estratégicas.
institucion, con el y economia de los Contraloria
fin de apoyar el servicios de TIC. General de la
cumplimiento de Republica en el
los objetivos MEIC.
estratégicos Infraestructura 2. Porcentaje de PETIC 2019- 100 25 25 25 25
institucionales tecnologica. avance en la 2024
(inclusive redes y implementacion de | Indicador
comunicaciones). la plataforma cumplido al
Infraestructura tecnologica de 100%

Direccion: Oficentro ASEBANACIO, Llorente de Tibds, Avenida 45
Teléfono: 25491400 ext. 213,214,223,253
Correo electronico: informatica@meic.go.cr
Apartado Postal: 10216-1000 San José, Costa Rica

web: www.meic@go.cr



mailto:informatica@meic.go.cr
http://www.meic@go.cr

(PEI)

Institucional

Departamento

2025-2028

2025

2027

- o a
MINISTERIO DE ECONOMIA, GOBIERMNO
L INDUSTRIA Y COMERCIO DE COSTA RICA
i Principales
n - Objetivo
Meta del "
.EJe. ObjeFIV'O estratégico de Producto . , ; Meta del periodo anual Pre'supuesto Apgyos
Institucional estratégico Direceidn o ©) Resultado Indicador Linea base periodo Responsable | estimado en requeridos de
colones Direccién

Administrativa

Continuidad de los
servicios de TIC.
Plan de accion
para la
continuidad del
servicio especifico
para TIC
elaborado y
oficializado.

3. Plan de accién
para la
continuidad del
servicio especifico
para TIC.

N/D

1

1

2026 2028
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MINISTERIO DE ECONOMIA, GOBIERNO
INDUSTRIA Y COMERCIO DE COSTA RICA

Departamento de Tecnologia de Informacién y Comunicacion

OBJETIVO:

Promover el desarrollo informdatico en el Ministerio de Economia
Industria y Comercio, creando un modelo de cultura informdatica
organizacional, que permita, a traves de la modernizacion informatica,
satisfacer los requerimientos de automatizacion computadorizada, por
medio de la puesta en marcha de diferentes soluciones y estrategias de

servicios y sistemas recomendados.

APLICACION:

Velar por la correcta implementacion, operacion y desarrollo
de los sistemas de informacion y telematica del MEIC,
asimismo asesorar en la toma de decisiones a las
dependencias de la institucion, procurando la optimizacion,
racionalizacion y modernizacion de los Recursos
Informdticos como especialista tecnica en esta materia.

Se constituye en una labor permanente a cargo de DTIC para
dar cumplimiento al Plan Estrategico, al Plan Anual
Operativo y a las solicitudes provenientes del despacho de la
senora Ministra, los senores Viceministros y Directores,
orientados en dar una solucion informatica como apoyo al
funcionamiento organizativo y a la toma de decisiones.

INSUMOS:

- DE 37457 Reglamento a la ley Orgdnica del MEIC.

- Plan Estrategico Tecnologias de Informacion y
Comunicacion.

- Plan Anual Operativo.

- Labores asignadas por los superiores.
- Comisiones y equipos de trabajo.

PRODUCTOS:

- Plan de Desarrollo Informatico.

Direccion: Oficentro ASEBANACIO, Llorente de Tibds, Avenida 45
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MINISTERIO DE ECONOMIA, GOBIERNO
INDUSTRIA Y COMERCIO DE COSTA RICA

BScno de programas y sistemas.

Mantenimiento de los sistemas.

Sistemas de informacion implementados y
debidomente documentados.

Asistencia y Soporte tecnico agil y oportuno.
Establecimiento de enlaces de comunicacion.
Circular Red Internet, Correo Electronico y Paginas
WEB.

Manuales téecnicos y operacionales.
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A ‘ MINISTERIO DE ECONOMIA, GOBIERNO
i y INDUSTRIA Y COMERCIO DE COSTA RICA
Proceso Subproceso Insumos Recurso | Estim | Estimaci
Actividad Hardware | s acion | on de
y software | humano | de tiempo
S tiemp | por
asignado | o semana
S (sem | deseable
ana)
empl
eado
Andlisis y Andlisis y | Analisis y | Programa | 2 40 SIEC: 40
Desarrollo Desarrollo desarrollo | s para horas
de de sistemas | de desarrollo COPROC
Aplicacione | (SIEC, aplicacion | de OM 30
s es aplicacion
es
Contrapar | Programa | 2 40 SIEC 20
te en|s para COPROC
Desarrollo | desarrollo OM 10
por de Tramites
Outsourci | aplicacion 10
Nng es.
Requerimi
entos
tecnicos.
Ciclo de
vida de
sistemas
de
informacio
n.
Pdginas Analisis y | Requerimi | 2 20
Web desarrollo | entos de
los

Direccion: Oficentro ASEBANACIO, Llorente de Tibds, Avenida 45

Teléfono: 25491400 ext. 213,214,223,253
Correo electronico: informatica@meic.go.cr
Apartado Postal: 10216-1000 San José, Costa Rica

WWW.MEIC.GO.CR

web: www.meic@go.cr



mailto:informatica@meic.go.cr
http://www.meic@go.cr

S fx,ﬁ,»:x::,:/:!,x
-.._.- ;_.- "';._.ff_,-"' -"f,"".f
e .x",*';x"" .-"-r._,"'.-f.-"f
f;;’ fi/':-’_-*”
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A INDUSTRIA ¥ COMERCIO DE COSTA RICA
A = usuarios |
e sobre
"/ mantenim
iento
Contrapar | Requerimi | 2 10
te en | entos
Desarrollo | técnicos.
por
OQutsourci | Ciclo de
Nng vida de
sistemas
de
informacio
n.
Base de | Administr | Programa | 3 20
Datos acion de|s que
Bases de | verifican
datos. estado de
bases de
datos
Optimizaci | Procesos | 2 20
on de | que se
Bases de | aplican
Datos segun
necesidad
Soporte y | Redes. Mantenim | Monitoreo | 2 20
Telematica iento constante.
preventivo
y Procesos
correctivo | que se
Servidore | aplican
S. segun
necesidad
Monitoreo 3 20
Y
realizacio
N de
respaldos
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ey f”_f*’" MINISTERIO DE ECONOMIA, GOBIERNO
< INDUSTRIA Y COMERCID DE COSTA RICA

Ay ar _ Mantenim 1= 20
vy iento
preventivo
Yy
correctivo
equipos
de
Telecomu
nicacione
S.

Mantenim 2
iento
preventivo
Y
correctivo
de redes

Soporte Soporte Soporte Recepcion | 2 40
de de
equipos incidentes
de
computo y
multifunci
onales de
la
institucion

Investigaci | Investigacid | Manuales 5 10
on N

Pdginas 2 10
Web

Nuevas 5 10
tendencia
s
tecnologic
as

Plan de Comunicaciones:
Para el Ministerio de Economia Industria y Comercio es de vital
importancia comunicar a los usuarios internos y externos cuadles
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MINISTERIO DE ECONOMIA, GOBIERMNO
D COMERCIO DE COSTA RICA
son las estrategias, iniciativas y proyectos en los que se estd
trabajando para el mejoramiento de los servicios que se ofrecen.

Matriz de comunicaciéon

A continuacion, se presentan los elementos que componen Lla
matriz de comunicacion:

Informacion por comunicar: Se refiere a las novedades, planes y
servicios que serdn comunicados.

Prioridad de la comunicacion de la informacion: La prioridad de las
comunicaciones sigue la siguiente clasificacion.

Alta: La informacion es de cardcter urgente o es crucial que la
mayor cantidad usuarios la conozcan tan pronto como sea posible,
ya que afecta directamente las funciones o servicios fundamentales
del MEIC.

Medio: La informacion debe ser de conocimiento de los usuarios tan
pronto como sea posible, pero no afecta directa o inmediatamente
algun servicio que ofrezca el MEIC.

Bajo: Se refiere a la informacion que puede no ser aplicable a todos
los usuarios y que tiene un impacto a largo plazo que provoca que
su prioridad disminuya.

Responsables: Se refiere a la persona, drea, departamento o
entidad a cargo de compartir la informacion con el usuario receptor
objetivo.

Interesados: Se refiere a las personas, unidades de negocio,
organizaciones u otras agrupaciones que serdn los receptores de la
informacion que proporciona el Ministerio.

Medio de comunicacion: Es el medio por el cual se envia o se
presenta la informacion.

Frecuencia: Se refiere a la constancia o lapsos de tiempo en se
actualizard la informacion o comunicados a los distintos
interesados relevantes. La frecuencia puede ser diaria, semanal,
guincenal, mensual o trimestral.
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GOBIERMNO
DE COSTA RICA

Informacion | Priorida | Responsable | Interesa Medios de Frecuencia
d S dos comunicac
ion
Plan de Alto Departament | Usuario Boletin Cada vez
DTIC o deTl s informativo que exista
internos mediante una
\% correo actualizaci
externo electronico on.
s de los
departa
mentos Sitio web.
Y
direccio
nes del
MEIC.
Hoja de ruta| Alto Departament | Todos los | Boletin Semestral
o deTl departam | informativo
entos y mediante
direccione | correo
s del electronico
MEIC .
Reuniones
conlos
interesado
S.
Plan de Alto Despach Todos los | Boletin Semestral
continuid o) departam | informativo
ad de entos y mediante
negocio direccione | correo
s del electronico
MEIC.
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MINISTERICO DE ECONOMIA, GOBIERNO
INDUSTRIA Y COMERCIO DE COSTA RICA
| Reuniones
conlos
interesado
S.
Sitio web.
Cronogramal Alto Departamento| Departame| informativo Semestral
de trabajo de DTIC Nnto de mediante
DTIC reuniones
periodicas
Plan Alto Despacho Departamen | Boletin Anual
operativ Ministro tosy informativo
o direcciones | mediante
instituci del MEIC. correo
onal electronico
Reuniones
conlos
interesado
S.
Gestion Medio Departame | Todos los Boletin Trimestral
de Nnto deTl departament| informativo
cambios os vy mediante
de Tl direcciones correo
del MEIC. electronico
Nuevos Bajo Departame | Usuarios Boletin Trimestral
servicios Nnto deTl internos y informativo
de TI externos mediante
del MEIC. correo
electronico
Sitio web.
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MINISTERIO DE ECONOMIA, GOBIERMNO
Ay INDUSTRIA Y COMERCIO DE COSTA RICA

Ficha Tecnica del Indicador: Porcentaje de cumplimiento de las Normas
de Tl establecidas por la CGR.

Elemento Descripcion

1. Porcentaje de cumplimiento de las Normas
de Tl establecidas por la CGR.

Las tecnologias de informacion (T1)
constituyen uno de los principales
instrumentos que apoyan la gestion de las
organizaciones mediante el manejo de
grandes volumenes de datos necesarios para
la toma de decisiones y la implementacion de
soluciones para la prestacidon de servicios
dgiles y de gran alcance.

Nombre del indicador

Definicion conceptual
Las “Normas tecnicas para la gestion y el
control de las tecnologias de informacion”, es
la normativa que establece los criterios
bdsicos de control que deben observarse en la
gestion de esas tecnologias y que tiene como
proposito coadyuvar en su gestion, en virtud
de que dichas tecnologias se han convertido
en un instrumento esencial en la prestacion de
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m MINISTERIO DE ECONOMIA,
§ INDUSTRIA Y COMERCIO

Elemento

Formula de cdlculo en
caso de existir

Componentes de la
formula de calculo

Unidad de medida del
indicador
Interpretacion

Desagregacion

Linea base

Meta

GOBIERMNO
DE COSTA RICA

Descripcion

los servicios publicos, representando
inversiones importantes en el presupuesto del
Estado.

La Contraloria General de la Republica ha
considerado pertinente emitir las “Normas
técnicas para la gestion y el control de las
tecnologias de informacion” para con ello
fortalecer la administracion de los recursos
invertidos en tecnologias de informacion,
mediante el establecimiento de criterios
bdsicos de control que deben ser observados
en la gestion institucional de esas tecnologias
y gque a su vez coadyuven en el control y
fiscalizacion que realice este organo contralor.

( NT de TIC cumplidas
NT de la CGR— NT de TIC cumplidas que aplican en el MEIC

)*100

NT de TIC cumplidas: Normas tecnicas de TIC
que aplican en el MEIC.

NT de TIC que aplican en el MEIC: Normas
técnicas de TIC que aplican en el MEIC.

NT de la CGR: Normas tecnicas establecidas
por la CGR.

Porcentaje

Porcentaje de Normas Tecnicas de TI
establecidas por la CGR cumplidas que
aplican para el MEIC.

N/A

Contraloria General de la Republica, Normas
tecnicas para la gestion y el control de las
Tecnologias de Informacion (N-2-2007-CO-
DFOE), aprobadas mediante Resolucion del
Despacho de la Contralora General de la
Republica, Nro. R-CO-26-2007 del 7 de
junio, 2007. Publicada en La Gaceta Nro.119
del 21 de junio, 2007.

2025-2026:100

2025: -

2026: 33,33
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Elemento

Periodicidad

Fuente de informacion

Clasificacidon

Responsable

Tipo de operacion
estadistica

Indicador de OoDS
vinculado vy tipo de
relacion

Comentarios generales

m MINISTERIO DE ECONOMIA,
§ INDUSTRIA Y COMERCIO

GOBIERMNO
DE COSTA RICA

Descripcion

2027:33,33

2028: 33,33

Semestral y Anual.

Departamento de Tecnologias de Informacion
de Informacion y Comunicacion (DTIC).
Seleccione «a que tipo de indicador
corresponde:

( ) Impacto.

( ) Efecto.

( ) Producto.

(X) Gestion.

Direccion Administrativa Financiera y Oficialia
Mayor (DIAF)

Registro Administrativo.

16:16.6

( ) Directa

(X) Indirecta

ELDTIC se enfocard en el cumplimiento de las
siguientes Normas Tecnicas de TI:

- Capitulo Il Implementacion de tecnologias
de informacion

3.2 Implementacion de software:

La organizacion debe implementar el software
que satisfaga los requerimientos de sus
usuarios y soporte efectivamente sus
procesos, para lo cual debe:

b. Desarrollary aplicar un marco metodoloégico
gue guie los procesos de implementacidon vy
considere la definicion de requerimientos, los
estudios de factibilidad, la elaboracion de
disenos, la programacion y pruebas, el
desarrollo de la documentacion, la conversion
de datos y la puesta en produccidon, asi como
tambien la evaluacion post-implantacion de la
satisfaccion de los requerimientos.

e. Definir los criterios para determinar la
procedencia de cambios y accesos de
emergencia al software vy datos, y los
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m MINISTERICO DE ECONOMIA, GOBIERNO

: INDUSTRIA Y COMERCIO DE COSTA RICA

Elemento Descripcion
procedimientos de autorizacion, registro,
supervision y evaluacion tecnica, operativa y
administrativa de los resultados de esos
cambios y accesos.

3.4 Contratacion de terceros para la
implementacidon y mantenimiento de software
e infraestructura:

La organizacion debe obtener
satisfactoriacmente el objeto contratado a
terceros en procesos de implementacion o
mantenimiento de software e infraestructura.
Para lo anterior, debe:

b. Establecer una politica relativa a la
contratacion de productos de software e
infraestructura.

- Capitulo V Seguimiento

5.1 Seguimiento de los procesos TI.

La organizacion debe asegurar el logro de los
objetivos propuestos como parte de la gestion
de TI, para lo cual debe establecer un marco
de referencia y un proceso de seguimiento en
los que defina el alcance, la metodologia y los
mecanismos para vigilar la gestion de TI.
Asimismo, debe determinar las
responsabilidades del personal a cargo de
dicho proceso.

Factores criticos del éxito:
— Contar con el personal y los insumos o
recursos necesarios.
Cuadro de estimacion presupuestaria del indicador

Indicador: 2. Porcentaje de avance en la implementacion de la
plataforma tecnologica de conformidad con las
especificaciones técnicas definidas.

ARo 2025 2026 2027 2028 Total

Meta - 33,33 33,33 33,33 100
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/ / /Partida EEEE8supuesto estimado (en colones) |
7/ Presupuest Partida 5 de Bienes duraderos
aria

Remuneraci - - - - |-

ones

Servicios

Materiales

Transf

Corrientes

Total por 131.00  — - - | -
0.000.

ano Y oo
periodo
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MINISTERIO DE ECONOMIA, GOBIERNO

e - D COMERCIO DE COSTA RICA
Ficha Técnica del Indicador: Porcentaje de avance en la implementacion
de la plataforma tecnoldégica de conformidad con las especificaciones
técnicas definidas.

Elemento Descripcion
2. Porcentaje de avance en la implementacion
Nombre del indicador de la plataforma tecnoldgica de conformidad

con las especificaciones definidas.

Segun las Normas técnicas para la gestion y
el control de las tecnologias de informacion
emitidas por el MINISTERIO DE CIENCIA,
INNOVACION, TECNOLOGIA Y
TELECOMUNICACIONES, publicadas en el
Diario  Oficial La  Gaceta N°146  del
03/08/2022, el termino “Infraestructura
Tecnologica”, se refiere al conjunto de
elementos para el almacenamiento de los
datos de una institucion. En ella se incluye el
hardware, el software, componentes de
comunicacion y los diferentes servicios
necesarios para optimizar la gestion interna vy
seguridad de informacion.

La plataforma tecnologica que se

Definicion conceptual implementard en el MEIC serd de conformidad
con las siguientes especificaciones tecnicas
definidas por la DIAF y el DTIC:

- Arrendamiento de los equipos de
computo del personal institucional,
equipo de impresion, servidores vy
equipos de telecomunicaciones.

- Completar la estandarizacion del
software a Office 365, e incorporar todos
los sistemas institucionales a la nube.

Es importante indicar que las especificaciones
tecnicas requeridas por el MEIC deben ser
conforme a las necesidades del momento en el
que se adquiera el bien que compone la
plataforma tecnologica.
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s MINISTERIO DE ECONOMIA, GOBIERNO
4 § 'NDUSTRIA Y COMERCIO DE COSTA RICA
| I
Formula de cdlculo en ( Cantidad de Acciones Cumplidas )*
- . - - — | *100
caso de existir Total Acciones Requeridas para la implementacién

Cantidad de acciones cumplidas: Segun el
Componentes de la cronograma establecido.
formula de cdlculo Cantidad de acciones requeridas para Lla
implementacion de la plataforma tecnologica.
Unidad de medida del

indicador Porcentaje
Se cuenta con la plataforma tecnologica
Interpretacion implementada de conformidad con las
especificaciones técnicas definidas.
Desagregacion N/A
( PETIC 2019-2024, Indicador cumplido al
Linea base
100%
2025-2026: 100
2025: 25
Meta 2026 25
2027. 25
2028: 25
Periodicidad Semestral y Anual.

Fuente de informacion Registro administrativo.

Seleccione «a que tipo de indicador
corresponde:
Clasificacion ( ) Impacto.
( ) Efecto.
( ) Producto.
(X) Gestion.
Responsable Deportomer?to de Tecnogogigs de Informacion
de Informacion y Comunicacion (DTIC).
Tipo de operacion
estadistica
Indicador de ODS 16:16.6
vinculado vy tipo de ( ) Directa
relacion (X) Indirecta
Factores criticos del exito:
— Contar con el personal y los insumos o
Comentarios generales recursos necesarios.
- Para dar cumplimiento a la gestion de
arrendamiento y de estandarizacion de

Registro Administrativo.

Direccion: Oficentro ASEBANACIO, Llorente de Tibds, Avenida 45
Teléfono: 25491400 ext. 213,214,223,253

Correo electronico: informatica@meic.go.cr web: www.meic@go.cr
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e software se lrequiere
presupuesto respectivo.

Cuadro de estimacion presupuestaria del indicador

MINISTERIO DE ECONOMIA, GOBIERNO
Ay § 'NDUSTRIA Y COMERCIO DE COSTA RICA

contar el

Indicador: 2. Porcentaje de avance en la implementacién de la plataforma
tecnoldogica de conformidad con las especificaciones téecnicas

definidas.
ARo 2025 2026 2027
Meta 25 25 25
Partida Presupuesto estimado (en colones)
Presupuest
aria
Remuneraci - - - - -
ones
Servicios
Materiales
Transf
Corrientes
Total por - - - - -
ano Yy
periodo

2028 Total
25 100

Direccion: Oficentro ASEBANACIO, Llorente de Tibds, Avenida 45
Teléfono: 25491400 ext. 213,214,223,253

Correo electronico: informatica@meic.go.cr web: www.meic@go.cr
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2l Indicador: Plan de accidon para la continuidad del

servicio especifico para TIC.

Elemento

Nombre del indicador

Definicion conceptual

FOormula de cdlculo en
caso de existir
Componentes de la
formula de cdlculo
Unidad de medida del
indicador

Interpretacion
Desagregacion
Linea base

Meta

Periodicidad

WWW.MEIC.GO.CR

Descripcion

3. Plan de accion para la continuidad del
servicio especifico para TIC.

El Plan de Accion Institucional para Lla
Continuidad del Servicio (PAICS), es la hoja de
ruta disenada para responder a los objetivos y
resultados ante un evento disruptivo vy
reanudar, recuperar y restaurar la prestacion
de los servicios de acuerdo con sus objetivos
de la continuidad del servicio.

La CGR vy el PAICS, establecen que el DTIC
debe desarrollar el Plan de accion para la
continuidad del servicio especifico para TIC,
tomando como referencia los lineamientos
establecidos en ese plan de accion
institucional, asi como, las priorizaciones
establecidas y los resultados obtenidos del
Andlisis de impacto del servicio (BIA, Business
Impact Analysis), V1:

(http://reventazon.meic.go.cr/informacion/red
detransparencia/planesinstitucionales/bia_m

eic_vl_2024%.pdf)

N/A
N/A

Numero

Se cuenta con la plataforma tecnologica
implementada de conformidad con las
especificaciones técnicas definidas.

N/A

N/D

2025-2026:1

2025:1

2026: -

2027 -

2028: -

Semestral y Anual.


http://reventazon.meic.go.cr/informacion/reddetransparencia/planesinstitucionales/bia_meic_v1_2024.pdf
http://reventazon.meic.go.cr/informacion/reddetransparencia/planesinstitucionales/bia_meic_v1_2024.pdf
http://reventazon.meic.go.cr/informacion/reddetransparencia/planesinstitucionales/bia_meic_v1_2024.pdf

m MINISTERIO DE ECONOMIA, GOBIERNO
ey ‘ INDUSTRIA Y COMERCID DE COSTA RICA
__""Fuente de iMMOMMCioNn Registro administrativo. I
Seleccione a que tipo de indicador
corresponde:
Clasificacion ( ) Impacto.
( ) Efecto.
( ) Producto.
(X) Gestion.
Responsable Departamento de Tecnologias de Informacion
de Informacion y Comunicacion (DTIC).
Tipo de operacion
estadistica
Indicador de ODS 16:16.6
vinculado vy tipo de ( ) Directa
relacion (X) Indirecta
Factores criticos del exito:

- Contar con el personal y los insumos o
recursos necesarios.

- Para dar cumplimiento a la gestion de
arrendamiento y de estandarizacion de
software se requiere contar el
presupuesto respectivo.

- Apoyo de Comite para la Continuidad del
Servicio, de los Jerarcas de la
Institucion, y los Directores de las
dependencias que asumen los tradmites y
servicios criticos y prioritarios.

Registro Administrativo.

Comentarios generales

Cuadro de estimacion presupuestaria del indicador

Indicador: 2. Porcentaje de avance en la implementacion de la plataforma
tecnologica de conformidad con las especificaciones técnicas
definidas.

ARo 2025 2026 2027 2028 Total

Meta 25 25 25 25 100

Partida Presupuesto estimado (en colones)

Presupuest

aria

Remuneraci - - - - -

ones

Servicios

Materiales

Transf

Corrientes
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CONCLUSION

La planeacion estrategica de Tecnologias de Informacion y
Comunicacion en el Ministerio de Economia Industria vy
Comercio es necesaria para gestionar y dirigir todos los
recursos alineados a la estrategia y las prioridades de la
Institucion. ELl Departamento de Tecnologia de Informacion vy
Comunicacion ha realizado una gran cantidad de esfuerzos en
los ultimos afnos para dar cumplimiento a los lineamientos de Lla
Contraloria General de la Republicas, muchos de esos esfuerzos
han sido producto de las auditorias externas que han permitido
implementar una serie de mecanismos y herramientas de
control interno para realizar una labor mas eficiente en
bienestar del MEIC y de sus usuarios. Esperando que este
PETIC sea de gran apoyo para el personal del darea de
Planificacion y sobre todo del DTIC en el seguimiento y control
de los proyectos a implementar en los proximos cuatro anos.

(f/'rma) LUIS GU | LLERMO Firmado digitalmente por LUIS

GUILLERMO ROJAS SOLANO

ROJAS SOLANQO  (FrmaA)
Fecha: 2025.01.14 10:38:12
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Va4 Anexos.

a, Propuesta Guia Metodologica para Gestion de Proyectos TI del MEIC.
- Diagnhostico Tl — Estado de Computadoras del MEIC 2023.

Hoja de Trabajo — Andlisis de Vida Util y Costos 2023.

Marco de Seguridad _vVO22023__continuidad del negocio
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